Deliberating in a )
‘ — Democracy

AGRESIUNEA ONLINE/VIRTUALA - PLANUL LECTIEI

OBIECTIVE PENTRU ELEVI

Sa discute despre rolul autoritatii scolare si libertatea de exprimare intr-o societate
democratica.

Sa analizeze tensiunea existentd intre exercitarea libertatii de exprimare si protectia
persoaneor si a grupurilor minoritare sau dezavantajate.

Sa inteleagd implicatiile politicilor privind agresiunea online/virtuald pentru scoald, elevi,
parinti si intreaga societate.

Sa analizeze cum pot democratiile, care au aceleasi principii si intimpind aceleasi probleme,
sa elaboreze solutii foarte diferite.

Sa exploreze influenta tehnologiei asupra echilibrului specific intre valori §i protectia legala
in diferite societdti democratice.

Sa analizeze argumentele pro si contra autorizarii de catre guvern ca scolile sd limiteze
exprimarea elevilor 1n afara institutiilor de educatie.

Sa identifice zonele de acord si de dezacord cu alti elevi.

Sa decida individual si ca grup daca autoritatile ar trebui sa permita scolilor sd pedepseasca
agresiunea online comisda de elevi; sd iti construiascd deciziile pe dovezi si argumente
puternice.

Sa reflecteze asupra valorii procedurii deliberarii intr-o democratie.

PROBLEMA/INTREBAREA PENTRU DELIBERARE

Ar trebui ca democratia noastra sa permita scolilor sa-si pedepseasca elevii pentru agresiunea
online comisa in afara institutiilor de educatie?

MATERIALE

Desfagurarea lectiei

Anexa 1 — Ghidul deliberarii

Anexa 2 — Activitatile deliberarii

Anexa 3 — Reflectiile elevului asupra deliberarii

Textul

Bibliografie selectiva

Argumente pentru problema supusa deliberarii (optional — se foloseste daca elevii au
dificultati in identificarea argumentelor sau daca timpul este prea scurt)
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AGRESIUNEA ONLINE/VIRTUALA

Schimbul permanent de idei in public este esential pentru o democratie sdnatoasa. Internetul,
telefoanele mobile si tehnologiile digitale permit ca oamenii sd trimita cuvinte, imagini $i sunete
unui public larg, in doar citeva secunde. Totusi, unele mesaje electronice sunt nocive.

Scolile fac fatd de mult timp problemelor legate de agresiune, de violenta manifestatd de
elevi. In zilele noastre, agresorii pot utiliza si tehnologiile digitale si interactive pentru a-si
hartui sau intimida colegii. Desi scolile au datoria sa protejeze siguranta si bunastarea elevilor, o
parte importantd a acestei agresiuni online are loc in afara scolii si a orelor. De aceea, scolile
trebuie sd decida daca sa pedepseasca sau nu elevii pentru actiunile lor violente din afara scolii.
Ce este agresiunea online/virtuala?

Dupa parerea lui Parry Afteb de la Wired Safety Group din S.U.A. agresiunea online apare
atunci “cind un copil, preadolescent sau adolescent este chinuit, hartuit, umilit, pus intr-o
situatie neplacutd sau victimizat in alt mod de catre alt copil, preadolescent sau adolescent prin
utilizarea Internetului, a tehnologiilor digitale sau interactive sau a telefoanelor mobile.”

Spre deosebire de agresarea obisnuita a tinerilor, forma online/virtuald nu implicd mereu o
victimd lipsita de putere. Deoarece elevii 1si pot ascunde identitatea electronic, elevii agresati
pot sd riposteze cu mai multd usurinta. Astfel, elevii mai slabi pot si chiar devin agresori.

Intr-un studiu european despre siguranta pe Internet care a inclus Cehia, Estonia, Lituania si
Romania, elevii au mentionat multe forme de agresiune online. Printre ele s-au numarat
“ridiculizarea, pacaleala, calomnia, amenintarile, comentariile rautacioase si insulta trimise prin
e-mail, retransmise pe forumuri, lasate pe blog-uri, trimise ca mesaje sau telefoane anonime.”
De asemenea, elevii au creat conturi de e-mail sau profile de retea false (cum ar fi pe MySpace

sau Xanga). In timp ce pretind ca sunt alti elevi, autorii acestor agresiuni online ofenseaza sau
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ranesc. In jocul ,,palmuirea veseld” cum este numit in Cehia, agresorii online isi inregistreaza
agresiunea asupra altor copii cu ajutorul telefoanelor mobile. Apoi posteaza imaginile pe site-uri
sau le transmit pe telefonul mobil. Elevii cu aptitudini tehnice trimit virusi sau instaleaza
programe de spionare pe computerele victimelor lor. Dupd cum argumenteaza Aftab, ,,metodele
de agresare online sunt limitate doar de imaginatia copiilor si de accesul la tehnologie.”
Extinderea si consecintele agresiunilor online/virtuale

Un studiu national recent desfasurat in Proiectul Pew Internet si American Life a aratat cd o
“treime (32%) dintre adolescentii americani care folosesc Internetul au fost tintele siclielilor si
activitatilor online potential amenintatoare.” Retransmiterea neautorizatd sau postarea pe site a
comunicdrilor private au fost cele mai comune forme de agresiune online/virtuala.

Problema pare si fie comuni citorva tiri europene. in Cehia, de exemplu, un studiu efectuat
in 2005 asupra tinerilor a ardtat cad 1 din 5 tineri a suferit o agresiune virtuald prin telefonul
mobil sau Internet. In timp ce multi copii percep aceste activititi drept ,.glume si distractie”
agresiunea virtuald a dus si la refuzul unor elevi de a merge la scoald si /sau la manifestari de
anxietate, depresie si insomnie. Mai mult, un raport recent al UNICEF a ardtat ca agresiunea
virtuald este o problema majora pentru copiii din Federatia Rusa, Estonia si Lituania. Pe masura
ce tot mai multi copii au acces la tehnologiile digitale, agresiunea virtuald va deveni o realitate
si mai comuna.

In unele cazuri, agresiunea virtuala are rezultate tragice. in Cehia, doui eleve de 12 ani au
incercat s se sinucidd din cauza agresiunii virtuale. Din fericire, parintii lor le-au gasit la timp
pentru a le salva. In S.U.A., cazul Ryan Halligan a fost si mai tragic. in 2003, un baiat a
raspindit zvonul ca Ryan ar fi fost homosexual. Ryan a fost luat peste picior in mod repetat,
inclusiv pe calea tehnologiei moderne. Conform lui Nancy Willard de la Centrul pentru
utilizarea responsabild si in sigurantd a Internetului, ,,agresiunea virtuald bazatd pe orientarea
sexuald pare sa fie frecventa si a fost implicatd/sugerata in majoritatea cazurilor care s-au sfirsit

cu sinucidere.”
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Batjocura a continuat toatd vara, cind Ryan s-a angajat intr-o comunicare online cu o fata.
Dupa cum spunea tatal lui Ryan, apropierea de o fatd populara din scoala respectiva a fost ,,un
mod sigur de a indeparta zvonul cu privire la homosexualitate, inainte de intoarcerea tuturor la
scoald.” Cind Ryan a abordat-o pe acea fatd la scoald, ea l-a numit ratat si i-a spus ca doar s-a
prefacut cd il place. De asemenea, ea a extras elemente jenante despre Ryan din presupusa lor
comunicare din timpul vacantei si le-a transmis prietenelor. Ryan s-a spinzurat pe 7 octombrie
2003.

Aspecte legale ale reactiei scolii fata de agresiunea virtuala

Primul amendament al Constitutiei S.U.A. spune: ,,Congresul nu va emite nicio lege ... care
s limiteze libertatea de exprimare. ” Totusi, Curtea Suprema a decis in citeva cazuri ca scolile
pot si limiteze exprimarea elevilor. In decizia Tinker din 1969, de exemplu, Curtea a decis ci
scolile pot interzice exprimarea elevilor dacd ,,aceasta afecteaza material si substantial disciplina
necesara in functionarea respectivei insitutii.” In cazuri ulterioare, curtile au utilizat decizia
Tinker pentru a stabili dacd exprimarea elevilor cu privire la alti elevi, profesori sau scoala a
cauzat disfunctii majore in activitatea scolii. In cele mai multe astfel de cazuri, erau implicate
acte ale elevilor impotriva profesorilor si conducerii, mai mult decit impotriva colegilor. Decizii
mai recente ale unor instante judiciare mai mici in grad au analizat hartuirea prin mijloace
digitale, cum ar fi un site al unui elev care a avut comentarii ofensatoare si amenintari la adresa
unui profesor (J.S. vs. Districtului scolar Bethlehem). In majoritatea deciziilor, instantele au
decis impotriva scolilor care au pedepsit elevii pentru postari pe Internet realizate in afara orelor
de clasa. In Killion vs. Districtul scolar regional Franklin, de exemplu, instanta a decis ca
scoala nu poate disciplina un elev pentru un e-mail nepotrivit trimis de acasd daca elevul
respectiv nu a adus textul acela la scoala.

Data fiind lipsa dorintei instantelor de a limita exprimarea elevilor in afara scolii,
conducerile scolilor americane, parintii si legiuitorii trateaza agresiunea virtuala in alte moduri.

De exemplu, in Vermont, unde a locuit Ryan Halligan, o lege noua cere scolilor publice sa
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stabileasca proceduri de prevenire a agresiunilor. Unele scoli au adaugat o prevedere politicilor
pe care trebuie sd le semneze elevii. Aceste politici autorizeaza scolile sa “li disciplineze pe
elevi pentru actiuni desfagurate in afara scolii dacd ele vizeaza un elev sau afecteazd negativ
siguranta sau bunastarea unui elev in timpul scolii” (Willard, 2003). In plus, unii parinti si elevi
au sustinut cu succes cd agresorii virtuali/online au incélcat codul civil sau penal prin, de
exemplu, determinarea intentionatd a unui stres emotional sau comiterea unei crime legate de
exprimarea urii.

Si Conventia Europeana a Drepturilor Omului protejeaza libertatea de exprimare si afirma
cd autorititile publice nu ar trebui si o limiteze. In plus, Pactul Natiunilor Unite cu privire la
Drepturile Civile si Politice afirma ca dreptul la libera exprimare “va include libertatea de a
cauta, primi si difuza informatii si idei de tot felul, indiferent de frontiere, oral , in scris sau 1n
forma tiparita, prin intermediul artelor sau prin orice alte mijloace alese.” Totusi, acest text
oficial declarda si faptul cd exercitarea liberei exprimari ,,aduce cu sine indatoriri si
responsabilitati specifice” si astfel poate fi limitatd de ,,drepturile si reputatia altora” si
“protejarea... ordinii publice.”

In 2004, scoli din Lituania, Rusia, Serbia si Ucraina au contribuit la elaborarea Cartei pentru
o scoala democratica fara violenta. Acest document anunta: “Toti membrii comunitatii scolare
au dreptul la o scoald sigurd si linistitd. Toatd lumea are responsabilitatea sd contribuie la
crearea unui mediu pozitiv §i inspirator pentru studiu si dezvoltare personala.” Ca raspuns,
organizatii precum Childline din Lituania si UNICEF din Serbia au promovat politici
cuprinzitoare impotriva agresiunii virtuale. In plus, Ministerul Educatiei din Serbia a emis
reguli pentru prevenirea agresiunii in scoald. In orasul ceh Usti nad Labem politistii au inceput
sd patruleze in scolile unde agresiunea virtuald este o problema majora. Pentru a face posibil ca
elevii din Usti sa raporteze incidentele in mod anonim, politia a amplasat in scoli cutii postale

speciale.
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Interzicerea agresiunii virtuale in afara gcolii: sustinatori si oponenti

Unele persoane cred ca scolile pot sd previna cel mai eficient agresiunea virtuald/online,
pedepsind actiunile ddunatoare ale elevilor in afara scolii. Daca elevii stiu cd agresiunea virtuala
are consecinte, ei vor fi mai putin dispusi sa participe la activitdtile electronice vizind chinuirea
altor elevi.

Altii argumenetaza cd protejarea sigurantei personale a tinerelor victime ale agresiunii cere
politici scolare si legi anti-agresiune foarte bine definite. “Sugestiile” sau “recomandarile”
pentru a face fatd agresiunii virtuale/online, de multe ori, nu conduc la actiuni concrete. Oricum,
atunci cind districtelor scolare li se cere prin lege sa stopeze agresiunea virtuald, ele colaboreaza
cu scolile, parintii si elevii pentru implementarea unor programe anti-agresiune eficiente.

Oponentii nu sustin agresiunea virtuald. Ei doar un cred ca pedepsirea de catre autoritatile
scolare poate stopa fenomenul. Unii spun ca deseori politicile anti-agresiune nu sunt aplicate.
Acest lucru este adevarat, mai ales, cind nu existd mijloace financiare pentru monitorizarea
progresului scolii sau pentru dezvoltarea unor programe de succes. O modalitate mai utild de a
trata agresiunea virtuald este abordarea de jos In sus. Scolile pot elabora strategii cuprinzatoare
pentru combaterea agresiunilor si violentei bazate pe felul in care conducerea, personalul si
elevii inteleg problema.

Alti oponenti argumenteaza ca agresiunea virtuald este o expresie ambigud. Multi tineri vad
disputele si siclirea colegilor drept o parte normald a cresterii $i maturizarii. Asa numita
“agresiune virtuala” foloseste doar resurse moderne pentru activititi vechi. Cind hartuiala
devine dureroasa, tinerii 151 dau seama, dar deseori nu cer ajutorul profesorilor sau altor adulti.
De aceea, ar trebui sd ne concentram energia pentru a-i ajuta pe tineri s descurajeze formele
destructive de agresiune virtuald. Aceasta strategie va functiona mai bine decit politicile aplicate
de sus 1n jos. Mai mult, cind elevii nesocotesc codul civil sau penal, instantele ar trebui sa ii

disciplineze pe acestia si nu scolile unde invata.
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Oamenii care sprijind interventia scolilor in faptele comise in afara scolii argumenteaza ca
agresiunea virtuald cauzeaza probleme mari scolii. Pentru cd tehnologiile digitale lasd deseori
urme, conducerea scolii ar trebui sa investigheze respectivele fapte. In cele mai multe cazuri, se
vor gasi multe argumente pentru reinstaurarea disciplinei.

Oamenii care nu sprijind interventia scolii In pedepsirea agresiunii virtuale argumenteaza ca
ar trebui sa educam elevii, mai degraba decit sa 1i pedepsim. Adolescentii Inca 1si formeaza setul
de valori. Ei insisi vor limita fenomenul dacd vor intelege ca acesta este impotriva propriului
cod etic.

Vor imbunatati siguranta in scoala si protectia demnitdtii individuale a elevilor institutiile
care pedepsesc agresiunea virtuala sdvirsitd in afara scolii? Sau 1si vor depasi astfel autoritatea
si vor viola dreptul elevilor de a se exprima liber? Cetatenii trebuie sd analizeze ce politici vor

echilibra cel mai bine drepturile la securitate, respect si exprimare libera.
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AGRESIUNEA VIRTUALA/ONLINE

intrebarea pentru deliberare

Ar trebui ca democratia noastra sa permiti scolilor sd-si pedepseascd elevii pentru agresiunea

online comisa in afara institutiilor de educatie?

DA - Argumente in sprijinul intrebarii pentru deliberare

1. Respectul si siguranta sunt la fel de importante ca si libertatea de exprimare. Scolile care
pedepsesc agresorii virtuali transmit mesajul corect despre principiile democratice. Curtea
Supremad a decis ca Primul Amendament prevede drepturi cu limite In cazul elevilor care
comit astfel de fapte. Pedepsirea agresiunii virtuale este o limitare conformda Primului

Amendament.

2. Daca elevii stiu cd agresiunea virtuald are consecinte, vor fi mai putin dispusi sa se angajeze
in activitati electronice care sunt ddundtoare/distructive pentru alti elevi. Stabilirea
consecintelor pentru actele negative este unul din modurile in care societatea le arata

tinerilor ce este bine folosind ce este rau.

3. Trebuie sd protejam victimele agresiunii virtuale, nu agresorii. Politicile anti-agresiune
transmit mesajul clar ca agresiunea virtuald nu este acceptabild in democratia noastra.
Transmiterea acestui mesaj este de doud ori importantd deoarece victimele agresiunii clasice

pot deveni agresori in lumea virtuald in care nu se cunoaste identitatea faptasilor.
4. Politicile si legile conduc la schimbarea comportamentului. “Sugestiile”

“recomandarile” nu au autoritatea politicilor sau legilor. Astfel, ele nu genereaza actiuni
propriu-zise. Dacad este obligatd s previna agresiunea virtuald, scoala va elabora politici

anti-agresiune eficiente.

5. Agresiunea virtuald determind probleme majore in scoald. Daca administratia investigheaza
incidentele de agresiune virtuald, ea va gasi dovezile necesare pentru justificarea
disciplindrii celor care au comis respectivele acte. Este responsabilitatea conducerilor

scolilor sa se asigure ca scolile sunt locuri sigure pentru studiu pentru toti elevii lor. ©

2007 Constitutional Rights Foundation Chicago. Toate materialele si publicatiile fundatiei sunt protejate prin dreptul

de autor. Oricum, acordam tuturor partenerilor dreptul de a reproduce toate materialele din acest site pentru a le
distribui elevilor, personalului altor scoli si autoritatilor locale din domeniul educatiei.



AGRESIUNEA VIRTUALA/ONLINE

intrebarea pentru deliberare

Ar trebui ca democratia noastra sa permiti scolilor sd-si pedepseascd elevii pentru agresiunea

online comisa in afara institutiilor de educatie?

NU - Argumente impotriva intrebarii pentru deliberare

Scolile au destula autoritate. Elevilor li se cere prin lege sa meargd la scoald si sa respecte
regulile acesteia, dar o scoald nu ar trebui sa isi poata extinde autoritatea in spatiul privat al
elevilor. Primul Amendament protejeazd libertatea de exprimare. Acordarea de autoritate
asupra exprimadrii din afara scolii ar insemna o incélcare a drepturilor protejate de Primul
Amendament.

Politicile anti-agresiune sunt alte exemple de mandate nefinantate i neaplicate. Dind
scolilor bugete modeste, ele nu vor fi capabile sd monitorizeze progresul sau sd elaboreze
programe eficiente impotriva violentei. O solutie mai bund ar fi tratarea de jos in sus.
Fiecare scoald ar trebui sd abordeze problema asa cum crede potrivit.

Agresiunea virtuald/online este o expresie ambigud. Nu ar trebui sa disciplindm elevii care
doar se distreaza si fac lucruri normale pentru adolescenti. Cind agresiunea virtuala devine
mai mult decit o joacd, sistemul judiciar ar trebui sd se pund In miscare, nu conducerile
scolilor.

Elevii, nu adultii pot sa trateze agresiunea virtuald cel mai bine. Adultii sunt deseori departe
de limbajul si vederile elevilor. Astfel, ei pot vedea un exemplu de agresiune online intr-o
gluma legitima. Deoarece elevii inteleg mai bine decit adultii cind devin actiunile lor nocive,
adultii ar trebui sa 11 ajute sd isi dezvolte aptitudinile necesare tratdrii acestui fenomen in
felul lor.

Educatia este un instrument de schimbare mai eficient decit pedeapsa. Adolescentii isi
formeaza inca valorile si vor incerca sa limiteze agresiunea virtuald daca inteleg cum
afecteazi aceasta propriul cod etic. ©

2007 Constitutional Rights Foundation Chicago. Toate materialele si publicatiile fundatiei sunt protejate prin dreptul
de autor. Oricum, acordam tuturor partenerilor dreptul de a reproduce toate materialele din acest site pentru a le
distribui elevilor, personalului altor scoli si autoritatilor locale din domeniul educatiei.



